
1. Digitale Sprechstunde Gemünden

willkommen



Agenda

1 Sind noch Fragen zur Infoveranstaltung vom 12.10.2024

2 Heutige Themen

3 Ihre Wünsche für die nächste Sprechstunde ???

Wer die Präsentation(en) per PDF erhalten möchte, 

bitte formlose E-Mail an di-bo-westerburg@online.de
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Fragen zur Infoveranstaltung

• Anregungen, Kritik 

• Was sollten wir ändern, was verbessern?

• Gerne auch per Mail an di-bo-westerburg@online.de
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Ihre offenen Themenwünsche

2024

E-Mail (Anhänge, … auf Handy empfangen bzw. senden

Cyberangriffe, Hackerangriffe, Gefahren im Internet

Drucken mit dem Handy, Handy mit Drucker verbinden

ePA für alle – Einführung zum 15.01.2025

Datenschutz, Datensicherheit, Sicherungskopien erzeugen und einlesen

Cloudspeicher

QR-Code 

Datenmüll entfernen, Handy „aufräumen“

Briefe schreiben – Tipps und Tricks

Betrugsmaschen, Fakeshops
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Heutige Themen 

2024

Sichere Passworte bilden – die man sich auch merken kann
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Cyberangriffe – Gefahren der Digitalen Welt
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Cyberangriffe 
– es kann jeden treffen!!!
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Cyberangriffe???

Als Cyberangriff bezeichnet man den Versuch

• Computer (oder andere Endgeräte) außer Betrieb 
zu setzen

• Daten zu stehlen

• Angegriffenes Computersystem für weitere 
Aktionen nutzen
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Cyberangriffe???

724 

2022 betrug der Gesamtschaden durch 

Cyberangriffe den Gegenwert von 724 

Passagierflugzeugen

Es werden täglich etwa 309000 neue 

Schad-Software-Anwendungen 

programmiert (teils auch mit KI)  
Quelle: BSI 12.11.24
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Welche Ziele verfolgen die Angreifer?

• Datendiebstahl

• Datenmissbrauch

• Datenmanipulation

• Kontrolle über Fremdgeräte

• Destabilisierung von Firmen und Organisationen
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•Reiz der Herausforderung 68%

•Finanzielle Anreize 53%

•Neue Techniken erlernen 51%

•Helfen und beschützen 20%

Welche Intention verfolgt 

Ihr mit den Angriffen?
… hier wurden 3150 Hacker aus 120 Ländern befragt 
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Gegenseitiges Wettrüsten
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Warum bin ich interessant für Hacker?

• Im großen Stil werden natürlich Unternehmen angegriffen
große Konzerne, aber auch kleine Kreis- und 
Gemeindeverwaltungen usw.

• Diese gestohlenen Daten oder auch Teilpakete davon werden 
gegen „Geld“ angeboten und verkauft

• So gelangen dann auch die Daten des „kleinen Mannes“ in den 
Umlauf der Cyberkriminalität

• So wird die ganze Bandbreite der Kriminellen mit den Daten 
„versorgt“

 wurde z.B. mein Energieversorger gehackt – sind meine Daten 
auch dabei
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„Kleinkriminelle“ hacken aber auch
• Foren

• Soziale Netzwerke (Facebook, X usw.)

• Serviceportale 



2024 Cyberangriffe 15

Angriffe durch Nachrichten

• Phishing klassisch über E-Mail Anhänge oder Links
Versand gefälschter E-Mails, die Menschen dazu verleiten sollen, auf einen Betrug 
hereinzufallen. Phishing-Mails zielen häufig darauf ab, dass die Nutzer Finanzinformationen, 
Zugangsdaten oder andere sensible Daten preisgeben.

• Smishing SMS oder andere Textnachrichten Link
Versand von Textnachrichten SMS, Aufforderung  einen manipulierten Link zu öffnen

https://www.naspa.de/de/home/privatkunden/online-banking/sicherheit-im-internet/s-cert-meldungen.html
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Angriffe über das Telefon

• Vishing („wisching“) Telefonanruf Kein technischer Schutz möglich
„von angeblichen Microsoft-Mitarbeitern“

„Vishing“ ist die Abkürzung für „Voice Phishing“ und bezeichnet
Phishing-Anrufe per Telefon. Visher verwenden gefälschte Telefonnummern, 
stimmverändernde Software, Textnachrichten und Social Engineering, um ihre 
Opfer dazu zu bringen, vertrauliche Informationen preiszugeben

Social Engineering hier geht es um die zwischenmenschliche Beeinflussung einer Person. Dabei versucht der Hacker das 
Vertrauen des Opfers zu gewinnen und dadurch an Daten zu gelangen (meistens Konto- oder Kreditkartendaten)

Achtung – da sind Profis am Werk

Psychologische Manipulation
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Angriffe über das Telefon

• Das Telefon klingelt, Sie heben ab

• Ein angeblicher Mitarbeiter dieser Firma meldet sich in gebrochenem Deutsch 
(indisch, englisch usw.)

• „Mir ist aufgefallen“, dass
• Ihre Lizenz bald abläuft
• Ihr Computer von einem gefährlichen Virus oder Trojaner befallen wurde
• Sie sofort ein Sicherheitsupdate des Betriebssystems ausführen müssen

• Dann möchte der angebliche Mitarbeiter per „Fernwartung“ auf Ihren Rechner zugreifen
• um den Rechner zu prüfen
• das Update auszuführen
• den Virus/Trojaner zu entfernen

ALARM
Koppelung mit 

Schockanruf
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Angriffe über Schad-Software

• Viren

• Würmer

• Trojaner

• Spyware
(Spione)

Schäden und Beeinträchtigungen der Geräte

Daten werden beschädigt
Daten werden gelöscht
Daten werden infiziert
 Infizierte Daten verbreiten sich automatisch
Computer- und Stabilitätsprobleme „Performance“
Öffnet Ihren Computer für Hackerangriffe
Ausspähung von Surfverhalten
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LÖSEGELDFORDERUNG
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Angriffe über Schad-Software

Seien Sie vorsichtig!!! GESUNDES MISSTRAUEN!!!

Unbekannten E-Mails mit Anhängen

Unbekannten E-Mails mit Verlinkungen

Austausch von externen/mobilen Datenträgern/Datenquellen

Unbekannten Fernwartungs-Zugriffen

Unbekannten QR-Codes

Rundmails (Einladungen / Gewinncoupons / Gewinnbenachrichtigungen
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Sofortmaßnahmen erforderlich

• Viren

• Würmer

• Trojaner

• Spyware

Kein Online Banking mehr über dieses Gerät

Wiederherstellungs-Maßnahmen erforderlich

Schad-Software entfernen, entfernen lassen

Bei Zweifeln, Rechner neu aufbauen 

„Platt Machen“ – Neuinstallation – „sicher ist sicher“
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Schutzmaßnahmen „ständig“
• Aktuelles, sauberes „Original-Betriebssystem“ betreiben

• Sicherheitsupdates, Patches, regelmäßig für alle 
Anwendungen ausführen

• Setzen Sie eine Personal-Firewall, besser noch VPN ein 

• Installation einer Antiviren-Software, regelmäßig Updates

• Vorsicht mit Anhängen von E-Mails

• Gesundes Misstrauen und Vorsicht beim Einsatz von 
unbekannten CD´s, USB-Sticks, externen Festplatten, 
Links, QR-Codes und E-Mailanhängen 

• Halten Sie sich von „zwielichtigen Websites“ fern 

• Installieren Sie nur Originalsoftware von sicherer, bekannter 
Herkunft
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Schutzmaßnahmen „Fortgeschrittene“

• Sicherste Netzwerkumgebung (Router, WLAN-Gastzugang, 
Nachtabschaltung SSID aus, Passworte ändern usw.)

• Einsatz von Tools gegen Malware, Würmer, Trojaner usw. 

• Benutzer anlegen, Rechte und Berechtigungen vergeben und 
Standard-Passworte und -Berechtigungen löschen, Recht 
„Jeder“ löschen, nur mit dem angelegten Benutzerrecht 
arbeiten, Berechtigungen und Freigaben administrieren

• Löschen Sie die Standardrechte und Berechtigungen des 
Administrators

• Erstellen Sie regelmäßig Datensicherungen auf sichere 
Datenträger

• Lagern Sie Ihre Daten an einem sicheren Ort
(Brand, Wasser, Diebstahl)
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Sofortmaßnahmen - Bemerkungen

• Wir können auch mit noch so ausgestalteten 
Schutzmaßnahmen NIE einen hundertprozentigen Schutz 
erreichen!!!

• Wir befinden uns immer in einer Welt, wo EIN Internet, 
für Anwender und Kriminelle, 
gleichzeitig zur Verfügung gestellt wird

• Wir dürfen aber auch nicht die Gefahren in der digitalen Welt, 
also überwiegend Internet und beim Online Banking, 
immer höher gewichten, wie unsere Gefahren in unserer 
realen Welt.



Heutige Themen 

2024

Sichere Passworte bilden – die man sich auch merken kann
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Cyberangriffe – Gefahren der Digitalen Welt

Dieses Thema wurde auf den 12.12.2024 verschoben 



Kontaktmöglichkeiten

• Michael Roth 

di-bo-westerburg@online.de

02663-9649942

• Weitere Kontakte und Informationen gibt es auf der 
Webseite https://digital-botschafter.Cyberangriffe/

• Mitteilungen im Wäller Wochenspiegel beachten

• Wir kontaktieren Sie gerne per E-Mail zu Veranstaltungen

2024

(„Veranstaltungen“ – werden alle aktuellen Termine angezeigt)
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Ihre Themenwünsche für 12.12.2024

Themenwünsche:

2024

Sichere Passworte bilden – die man sich auch merken kann

Router und Telefon administrieren – Bestimmte Nummern blockieren

Handypass – Polizei Köln NRW 
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Zeit für Ihre Fragen

2024 Ihre Fragen 57



2024

Gute Fahrt – schönen Abend noch!

Vielen Dank für Ihren Besuch
Wir freuen uns auf den 12.12.2024

Vielen Dank 58


