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Digital Botschafterinnen
A & Botschafter
g e n d O Rheinland-Pfalz

1 Sind noch Fragen zur Infoveranstalfung vom 12.10.2024
2 Heutige Themen

3 |hre Wunsche fur die ndchste Sprechstunde ???

Wer die Prasentation(en) per PDF erhalten mochte,
bitte formlose E-Mail an di-bo-westerburg@online.de
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Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Fragen zur Infoveranstaltung

* Anregungen, Kritik

« Was sollten wir dndern, was verbesserne

« Gerne auch per Mail an di-bo-westerburg@online.de

Fragen zur letzten Sprechstunde




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

lhre offenen Themenwunsche

=>» E-Mail (Anhange, ... auf Handy empfangen bzw. senden
. Gefahren im Internet
=>» Drucken mit dem Handy, Handy mit Drucker verbinden
=> ePAfur alle — EinfUhrung zum 15.01.2025 m
=» Datenschutz, Datensicherheit, Sicherungskopien erzeugen und einlesen
=>» Cloudspeicher
= QR-Code
=» Datenmull entfernen, Handy ,aufraumen®
=>» Briefe schreiben — Tipps und Tricks
=>» Betrugsmaschen, Fakeshops

2024 Offene Themenwunsche 4




@ 2 Botschattey o
H e U -|-| g e T h e m e n Rheinland-Pfalz

Sichere Passworte bilden — die man sich auch merken kann

Cyberangriffe — Gefahren der Digitalen Welt

2024 Heutige Themen 5




Digital Botschafterinnen

Cyberangriffe s oot
— es kann jeden treffen!!!

Foto: Verbraucherzentrale NRW

Sicher im Internet - Handy, Tablet und PC schiitzen

Cyberangriffe



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

m Bundesamt
: fir Sicherheit in der
Informationstechnik

Die Lage der IT-Sicherheit in

Deutschland 2024

Datum 12.11.2024

jahrlich einen umfassenden Uberblick iiber die Bedrohungen im
Cyberraum. Im Bericht fiir das Jahr 2024 kommt die
Cybersicherheitsbehdrde des Bundes zur Einschatzung: Die Lage

2024 Cyberangriffe 7




Digital Botschafterinnen

Cyberangriffe???

& Botschafter
Rheinland-Pfalz

Als Cyberangriff bezeichnet man den Versuch

« Computer (oder andere Endgerate) auler Betrieb
ZU setzen

A
 Daten zu stehlen 0

* Angegriffenes Computersystem fur weitere
Aktionen nutzen

SABOTAGE S P I U N AG E




Digital Botschafterinnen

& Botschafter
Rheinland-Pfalz

308000

Es werden taglich etwa 309000 neue
Schad-Software-Anwendungen
programmiert (teils auch mit Kl)

2022 betrug der Gesamtschaden durch
Cyberangriffe den Gegenwert von 724
Passagierflugzeugen Quelle: BSI 12.11.24

2024 Cyberangriffe




Digital Botschafterinnen

& Botschafter

Welche Ziele verfolgen die Angreifer? @mmmm

« Datendiebstanhl

» Datenmissbrauch

« Datenmanipulation

» Kontrolle uber Fremdgerate

 Destabilisierung von Firmen und Organisationen

Cyberangriffe



) Digital Botschafterinnen
Welche Intention verfolgt @ﬁhﬁ?ﬁ:ﬁ‘iﬁaﬁz
lhr mit den Angriffen?

... hier wurden 3150 Hacker aus 120 Landern befragt

* Reiz der Herausforderung 68%
* Finanzielle Anreize 53%
*Neue Techniken erlernen 51%

* Helfen und beschutzen 20%




LETR

BINNEN =

D-PFALZ

Gegenseitiges Wettrusten

2024 Cyberangriffe 12




Digital Botschafterinnen

Warum bin ich interessant fir Hacker? @ﬁhi?ﬁ?:ﬁ’iﬁaﬁz

* Im grofRen Stil werden naturlich Unternehmen angegriffen
grole Konzerne, aber auch kleine Kreis- und
Gemeindeverwaltungen usw.

* Diese gestohlenen Daten oder auch Teilpakete davon werden
gegen ,Geld” angeboten und verkauft

« So gelangen dann auch die Daten des ,kleinen Mannes” in den
Umlauf der Cyberkriminalitat

« So wird die ganze Bandbreite der Kriminellen mit den Daten
,versorgt”

=> wurde z.B. mein Energieversorger gehackt — sind meine Daten
auch dabei




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Kleinkriminelle” hacken aber auch

* Foren
» Soziale Netzwerke (Facebook, X usw.)
« Serviceportale




Angriffe durch Nachrichten B thnd

Rheinland-Pfalz

* Phishing klassisch uber E-Mail Anhange oder Links

Versand gefalschter E-Mails, die Menschen dazu verleiten sollen, auf einen Betrug
hereinzufallen. Phishing-Mails zielen haufig darauf ab, dass die Nutzer Finanzinformationen,
Zugangsdaten oder andere sensible Daten preisgeben.

« Smishing SMS oder andere Textnachrichten Link
Versand von Textnachrichten SMS, Aufforderung einen manipulierten Link zu offnen

Computer Emergency
Response Team

https://www.naspa.de/de/home/privatkunden/online-banking/sicherheit-im-internet/s-cert-meldungen.html

2024 Cyberangriffe 15




Digital Botschafterinnen

& Botschafter
Rheinland-Pfalz

Rechnung fehlgeschlagen - Konto gesperrt

Hi

Wir haben Probleme mit |hren aktuellen Rechnungsinformationen. Wir
werden es erneut versuchen, aber in der Zwischenzeit mochten Sie
moglicherweise Ihre MASTERCARD in Ihren Zahlungsdetails aktualisieren.

JETZT KONTO AKTUALISIEREN

Wir sind hier, um lhnen zu helfen, wenn Sie es brauchen. Besuche den
Hilfezentrum flr mehr info oder kontaktiere uns.

Deine Freunde bei Netflix

Cyberangriffe




Digital Botschafterinnen

° & Botschafter
= Rheinland-Pfalz

Stadtsparkasse Miunchen

Sehr geehrter Kunde,

Da gegenwartia die Betrigersien mit den Bankkonten von unseran Kundschaften dfters zustande kommen, sind
wir gendtigt, nachtraglich eine zusatzliche Autorisation von den Kunden der Stadtsparkasse Munchen
durchzufuhren

Der Sicherheitsdienst von der Stadtsparkasse Minchen hat die Entscheidung getroffen, ein neues
Datensicherheitssystemn ainzuithran, Im Zusammenhang damit wurdan von unseran Fachleuten sowohl die
Protokolle der Informationstbertragung, als auch die Methode der Kodierung der Obertragenen Daten neu
ersteilt

Infolgedessen bitten wir Sie, @ine spezielle Form der zusétzlichen Autorisation auszuflllen
FORM AUSFOLLEN
Digse Sicherheitsregein wurdan nur zum Schulz der Interessen von unsersn Kunden eingesetzt

Cranke fur Ihre Zusammenarbeitarbeit,
Administration der Stadtsparkasse Minchen

e u i B o i

2024 Cyberangriffe 17




lhre Sendung geht soeben in

Zustellung, verfolgen Sie lhre
Sendung unter

2024

[SPARKASSE]
Sehr geehrter Kunde.

ALUS
sicherheitsgrinden
werden wir ihr Konto
einschranken. Um
dies zu vermeiden
gehen Sie wie folgt
Vo

all LIE azZA

Digital Botschafterinnen

& Botschafter
Rheinland-Pfalz

| BLRVE

+44

Laiatel

Sparkasse: lhr
Zugriff auf die
pushTan-App endet
am 29. Dezember.
Verifizieren Sie sich

hier: hitps://

Cyberangriffe

I
i [Felidgensce S

4 @,m:k S5 CERT

= oy 3 ‘ -
Ein neues Geschift mit einem
Kéaufer

Der Kaufer hat lhre Ware gebucht und berahlt, um das Geld fur die Ware zu
erhalten, mussen Sie auf den Button “Geld bekommen” klicken

Empiang von Geldem Senden

ORDER # 4958093337

05-04-2023

@ i
PSlcasT smeemc = secuRE saLE e ecoack svsTem




Digital Botschafterinnen
. . & Bqtschaftar
Angriffe uber das Telefon @ Rheinland-Pilz

* Vishing sy Telefonanruf Kein technischer Schutz moglich
,von angeblichen Microsoft-Mitarbeitern®

,Vishing” ist die Abkurzung fur ,Voice Phishing” und bezeichnet
Phishing-Anrufe per Telefon. Visher verwenden gefalschte Telefonnummern,
stimmverandernde Software, Textnachrichten und Social Engineering, um inre
Opfer dazu zu bringen, vertrauliche Informationen preiszugeben

Social Engineering hier geht es um die zwischenmenschliche Beeinflussung einer Person. Dabei versucht der Hacker das
Vertrauen des Opfers zu gewinnen und dadurch an Daten zu gelangen (meistens Konto- oder Kreditkartendaten)

Achtung — da sind Profis am Werk
Psychologische Manipulation

2024 Cyberangriffe 19



Rheinland-Pfalz

Angriffe Uber das Telefon G I

Das Telefon klingelt, Sie heben ab

Ein an%ebllcher Mitarbeiter dieser Firma meldet sich in gebrochenem Deutsch
(indisch, englisch usw.)

,Mir ist aufgefallen®, dass
* |hre Lizenz bald ablauft
» |hr Computer von einem gefahrlichen Virus oder Trojaner befallen wurde
» Sie sofort ein Sicherheitsupdate des Betriebssystems ausfihren mussen

Dann mochte der angebliche Mitarbeiter per ,Fernwartung® auf Ihren Rechner zugreifen
« um den Rechner zu prufen
» das Update auszufuhren
» den Virus/Trojaner zu entfernen

el
Koppelung mit 3 e
Schockanruf ALARM

2024 Cyberangriffe 20




Angriffe (iber Schad-Software B thnd

Rheinland-Pfalz

* Viren
« Wurmer
* Trojaner

« Spyware
(Spione)

2024

Schaden und Beeintrachtigungen der Gerate

=> Daten werden beschadigt
=> Daten werden geloscht
=> Daten werden infiziert

=>» Infizierte Daten verbreiten sich automatisch ~¥

= Computer- und Stabilitatsprobleme ,,Performance* =

= Offnet Ihren Computer fiir Hackerangriffe O — "‘Q

=>» Ausspahung von Surfverhalten RANSOMWARE $

Cyberangriffe 21




Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos, documents, etc. Here

is a complete list of encrypted files, and you can personally verify this.

Encryption was produced using a unique public key RSA-2048 generated for this computer. To
decrypt files you need to obtain the private key.

This single copy of the private key, which will allow you to decrypt the files, located on a secret
server on the Internet; the server will destroy the key after a time specified in this window. After
that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you need to pay
300 USD / 300 EUR / similar amount in other currency.

Click Next to select the method of payment.

Any attempt to remove or damage this software will lead to immediate destruction of the
private key by server.

LOSEGELDFORDERUNG

2024 Cyberangriffe

Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

RANSOMWARE
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Digital Botschafterinnen
Angriffe Gber Schad-Software @ Rheinand Pl

Seien Sie vorsichtig!!! GESUNDES MISSTRAUEN!!!
=> Unbekannten E-Mails mit Anhangen @ o Ihre 02 Rechnung st da - Bitte tfnen Sie die Rechinung und (iberprifen Sie die Richigkeit

= Unbekannten E-Mails mit Verlinkungen

=» Austausch von externen/mobilen Datentragern/Datenquellen
= Unbekannten Fernwartungs-Zugriffen

= Unbekannten QR-Codes

= Rundmails (Einladungen / Gewinncoupons / Gewinnbenachrichtigungen

2024 Cyberangriffe 23




Digital Botschafterinnen
Sofortmalinahmen erforderlich @ Rhemiand Pt

* Viren = Kein Online Banking mehr Uber dieses Gerat
- =>» Wiederherstellungs-Malinahmen erforderlich
[ J
Wurmer =» Schad-Software entfernen, entfernen lassen
. Trojaner => Bei Zweifeln, Rechner neu aufbauen
,Platt Machen“ — Neuinstallation — ,sicher ist sicher”
« Spyware

2024 Cyberangriffe 24




. T Digital Botschafterinnen
Schutzmalinahmen ,standig @ & Botschatter
« Aktuelles, sauberes ,Original-Betriebssystem" betreiben

 Sicherheitsupdates, Patches, regelmaldig fur alle
Anwendungen ausfuhren

« Setzen Sie eine Personal-Firewall, besser noch VPN ein
* Installation einer Antiviren-Software, regelmaldig Updates
* Vorsicht mit Anhangen von E-Mails

* Gesundes Misstrauen und Vorsicht beim Einsatz von
unbekannten CD’s, USB-Sticks, externen Festplatten,
Links, QR-Codes und E-Mailanhangen

 Halten Sie sich von ,zwielichtigen Websites" fern

* Installieren Sie nur Originalsoftware von sicherer, bekannter
Herkunft

2024 Cyberangriffe 25




SchutzmafRnahmen ,Fortgeschrittene” J=/ th 22

Rheinland-Pfalz

» Sicherste Netzwerkumgebung (Router, WLAN-Gastzugang,
Nachtabschaltung SSID aus, Passworte andern usw.)

» Einsatz von Tools gegen Malware, Wurmer, Trojaner usw.

« Benutzer anlegen, Rechte und Berechtigungen vergeben und
Standard-Passworte und -Berechtigungen I6schen, Recht
,<Jeder” 1oschen, nur mit dem angelegten Benutzerrecht
arbeiten, Berechtigungen und Freigaben administrieren

* Loschen Sie die Standardrechte und Berechtigungen des
Administrators

 Erstellen Sie regelmaldig Datensicherungen auf sichere
Datentrager

» Lagern Sie lhre Daten an einem sicheren Ort
(Brand, Wasser, Diebstahl)

2024 Cyberangriffe 26




Digital Botschafterinnen
Sofortmaldinahmen - Bemerkungen @&i‘:ﬁ?ﬂiﬁaﬁz

* Wir konnen auch mit noch so ausgestalteten
SchutzmalRnahmen NIE einen hundertprozentigen Schuiz
erreichen!!!

 Wir befinden uns immer in einer Welt, wo EIN Internet,
fur Anwender und Kriminelle,
gleichzeitig zur Verflgung gestellt wird

« Wir durfen aber auch nicht die Gefahren in der digitalen Welt,
also Uberwiegend Internet und beim Online Banking,
immer hoher gewichten, wie unsere Gefahren in unserer
realen Welt.

2024 Cyberangriffe 27




. @ gigﬂggagl:afterinnen
H e U -|-| g e T h e m e n Rheinland-Pfalz

Sichere Passworte bilden — die man sich auch merken kann

Dieses Thema wurde auf den 12.12.2024 verschoben

2024 Heutige Themen 28




Digital Botschafterinnen

Kontakimoglichkeiten e

« Michael Roth
A Crole

(=) di-bo-westerburg@online.de mEzfidne
02663-9649942 S e

* Weitere Kontakte und Informationen gibt es auf der
Webseite hitps://digital-botschafter.Cyberangriffe/

(,Veranstaltungen® - werden alle aktuellen Termine angezeigt)

« Mittellungen im Wdaller Wochenspiegel beachten
« Wir kontaktieren Sie gerne per E-Mail zu Veranstaltungen

2024 Kontaktmdglichkeiten 55



@ Digital Botschafterinnen
& Botschafter
Ihre Themenwinsche fur 12.12.2024 heand PRl

Themenwunsche:

Sichere Passworte bilden — die man sich auch merken kann
Router und Telefon administrieren — Bestimmte Nummern blockieren

Handypass — Polizei K6in NRW

02 ThemenwUnsche 56
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Digital Botschafterinnen

& Botschafter
Rheinland-Pfalz

Zeit fur Inre Fragen

2024 lhre Fragen 57




Digital Botschafterinnen

Gute Fahrt — schonen Abend noch! Rhc T Dotz

|
Seniorinnen und Senioren auf dem Weg in die Digitale Welt |
Medienanstalt = \
1 Rhlein!_a_'nd-lea.l_g | T

Vielen Dank fur Ihren Besuch
Wir freuen uns auf den 12.12.2024

2024 Vielen Dank 58




