
2. Digitale Sprechstunde Gemünden

willkommen



Agenda

1 Sind noch Fragen zur Veranstaltung vom 14.11.2024

2 Heutige Themen

3 Ihre Wünsche für die nächste Sprechstunde ???

4 Aktuelle Veränderungen in 2025

Wer die Präsentation(en) per PDF erhalten möchte, 

bitte formlose E-Mail an di-bo-westerburg@online.de
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Fragen zur letzten Sprechstunde

• Anregungen, Kritik 

• Was sollten wir ändern, was verbessern?

• Gerne auch per Mail an di-bo-westerburg@online.de

2024 Fragen zur letzten Sprechstunde 3



Ihre offenen Themenwünsche

2024

E-Mail (Anhänge, … auf Handy empfangen bzw. senden

Cyberangriffe, Hackerangriffe, Gefahren im Internet

Drucken mit dem Handy, Handy mit Drucker verbinden

ePA für alle – Einführung zum 15.01.2025

Datenschutz, Datensicherheit, Sicherungskopien erzeugen und einlesen

Cloudspeicher

QR-Code 

Datenmüll entfernen, Handy „aufräumen“

Briefe schreiben – Tipps und Tricks

Betrugsmaschen, Fakeshops

Offene Themenwünsche 4



2024

Sichere Passworte bilden – die man sich auch merken kann

Router und Telefon administrieren – Bestimmte Nummern blockieren

Handypass – Polizei Köln NRW 

Heutige Themen 5

Heutige Themen 

Ausblick auf das Jahr 2025 - Änderungen



2024 01 Wie werden Passworte geknackt? 6



2024 01 Wie werden Passworte geknackt? 7

Ändern Sie IMMER ALLE
STANDARD-PASSWORTE

1234 
oder 0000 
usw.

0000

1234



2024 01 Sichere Passworte 8



2024 01 Sichere Passworte 9

• Internetcafé

• Hotel

• Kur- und Reha-Einrichtungen

• usw.

Kriminelle Handlungen



2024 01 Sichere Passworte 10

Wie werden Passworte geknackt???



2024 01 Sichere Passworte 11

Tastaturspion

• Ein Keylogger kann sich aber auch als Virus 
auf dem Computer befinden!!!

Alle Tastaturanschläge werden mitgeschrieben



2024 01 Sichere Passworte 12



2024 01 Sichere Passworte 13

• Sichten Zettel, Passworthalter usw.

• Probieren händische Eingaben „häufig verwendete PW“ oder 

persönliche Daten, Hobbies, Freizeit, Familie

• Buchstaben händisch oder mit SW-Programmen „Buchstabenfolgen“

• Wörter SW-Programmen „Wörter und Wort-Zahl-Kombinationen

Welche Strategien nutzen Hacker um ein 
Passwort zu knacken?

Es können mehrere Wörterbücher in wenigen Minuten ausprobiert werden



2024 01 Sichere Passworte 14

Passwort-Listen zum Download



Sicheres Passwort  

2024 01 Sicheres Passwort 15

• Jede(r) benötigt ein sicheres Passwort 

• Für jede Anwendung ein anderes Passwort 
• E-Mail, Benutzerkonten, Online Banking, Foren, Kundenportale usw. 

• Jedes Passwort kann geknackt werden

• Entscheidend ist aber die Zeit, die dafür benötigt wird



Sicheres Passwort  

2024 01 Sicheres Passwort 16

Passwortlänge 68 unterschiedliche Zeichen 94 unterschiedliche Zeichen

1 8,5 Mikrosekunden 11,75 Mikrosekunden

2 0,58 Millisekunden 1,10 Millisekunden

3 0,39 Sekunden 0,90 Sekunden

4 2,67 Sekunden 9,76 Sekunden

5 3,03 Minuten 15,29 Minuten

6 3,43 Stunden 23,95 Stunden

7 9,73 Tage 93,82 Tage

8 1,81 Jahre 24,14 Jahre

9 123,14 Jahre 2260 Jahre

10 8370 Jahre 213350 Jahre

11 569380 Jahre 10,05 Millionen Jahre

12 38,72 Millionen Jahre 1,89 Milliarden Jahre



Sicheres Passwort  
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Sicheres Passwort  
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Sichere Passwörter

2024 01 Sicheres Passwort 19



Sichere Passwörter

2024 01 Sicheres Passwort 20
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oder Handynummer eingeben



Wie bilde ich ein sicheres Passwort? 

2024 01 Sicheres Passwort 23

• Ersetzen-Trick Leetspeak „eigener Code“

• Buchstaben durch Sonderzeichen und Zahlen ersetzt

• Passwortsicherheit

• Pa§sw0rts/ch3rhe1t

• Wer möchte, kann auch sog. Leetspeak-Übersetzer nutzen



Wie bilde ich ein sicheres Passwort? 

2024 01 Sicheres Passwort 24

• Satz-Trick

• Denken Sie sich einen Satz aus, nehmen Sie nun nur die 
Anfangsbuchstaben, Zahlen und Sonderzeichen 

• Heute Nachmittag gehe ich mit Johanna um 15:30 Uhr einen 
Kaffee trinken.

•HNgimJu15:30UeKt§



Wie bilde ich ein sicheres Passwort? 

2024 01 Sicheres Passwort 25

• Satz-Trick Beispiele

• Mit 66 Jahren, da fängt das Leben an…

• Atemlos durch die Nacht, …

• Was Hänschen nicht lernt, …

• Ich war noch niemals in New York …

• Weltersburg, ein schöner Ort, hier will ich nicht mehr fort



Wie bilde ich ein sicheres Passwort? 
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Wie bilde ich ein sicheres Passwort?

2024 01 Sicheres Passwort 27

• Wort-Trick

• Aneinanderreihung von Wörtern (ohne Sinnzusammenhang)

• Handball – Wahlparty – Rentnerdasein + „Sonderzeichen“

• HandballWahlpartyRentnerdasein§%$



Wie bilde ich sichere Passworte 

2024 01 Sicheres Passwort 28

• Passwort variieren

• NIE überall das gleiche Passwort verwenden

• Zu dem sicheren Passwort einfach am Anfang oder am Ende eine 
bestimmte Anzahl von Buchstaben ergänzen und somit die 
betreffende Anwendung vermerken

• HNgimJu15:30UeKt§ Basispasswort

• EM_HNgimJu15:30UeKt§ (für E-Mail)

• AZ_HNgimJu15:30UeKt§ (für Amazon)

• EB_HNgimJu15:30UeKt§ (für ebay)



MS Excel – Datei mit Kennwort schützen

2024 Kennwort in Excel mit Passwortschutz 29



Passwortmanager

2024 01 Sicheres Passwort 30
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2-Faktor-Authentifizierung / Authentisierung 

2024 02 2FA 31

• Kurzform: 2FA 

• Es gibt unterschiedliche Varianten

• Im Online Banking ist es verpflichtend

• WISSEN MERKMAL (Biometrie) / Besitz

1
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2024

Sichere Passworte bilden – die man sich auch merken kann

Handypass – Polizei Köln NRW 

Heutige Themen 33

Heutige Themen 

Router und Telefon administrieren – Bestimmte Nummern blockieren

Ausblick auf das Jahr 2025 - Änderungen



2024 Rufnummern blockieren 34



2024 Rufnummern blockieren 35

1 Neuen Kontakt anlegen Mister Nervig

2 Telefonnummer +49 176 81828384

3 Diese Nummer blockieren

4 Diese Blockierung aufheben
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2024 Rufnummern blockieren 38
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2024

Sichere Passworte bilden – die man sich auch merken kann

Router und Telefon administrieren – Bestimmte Nummern blockieren

Handypass – Polizei Köln NRW 

Heutige Themen 39

Heutige Themen 

Ausblick auf das Jahr 2025 - Änderungen
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2024 Handypass 41



2024

Sichere Passworte bilden – die man sich auch merken kann

Router und Telefon administrieren – Bestimmte Nummern blockieren

Handypass – Polizei Köln NRW 

Heutige Themen 42

Heutige Themen 

Ausblick auf das Jahr 2025 - Änderungen



Veränderungen für 2025 432024

25.05.2023 Infoveranstaltung in Willmenrod



Änderungen für 2025 442024
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04.12.2024, 17. Digitale Sprechstunde in Willmenrod



Änderungen für 2025 452024

Wir müssen unser Angebot stark einschränken

• Auf „Anfängerthemen“ und direkte Hilfe beschränken
• Feste Beratungstage in der VG Westerburg in Planung
• Telefonische Sprechstunden anbieten
• Die gerade erst gestarteten Sprechstunden gehen 

weiter und können gerne besucht werden              
(Bellingen, Weltersburg, Gemünden)

• Erneuter Aufruf im Wochenspiegel DiBo in 2025
• Unterstützung aus Mainz wird bereits gesucht
• Zusammenarbeit mit VHS aus anderen Gemeinden
• Wir suchen sehr aktiv nach neuen Lösungen mit der 

Verbandsgemeinde Westerburg
• Informationen erfolgen über den Wäller Wochenspiegel 



Kontaktmöglichkeiten

• Michael Roth 

di-bo-westerburg@online.de

02663-9649942

• Weitere Kontakte und Informationen gibt es auf der 
Webseite https://digital-botschafter.Cyberangriffe/

• Mitteilungen im Wäller Wochenspiegel beachten

• Wir kontaktieren Sie gerne per E-Mail zu Veranstaltungen

2024

(„Veranstaltungen“ – werden alle aktuellen Termine angezeigt)

Kontaktmöglichkeiten 46



Ihre Themenwünsche für 09.01.2025

Themenwünsche:

2024

PC – Administration – Benutzer, Kennwörter, Berechtigungen usw.

ePA für alle – Einführung der elektronischen Patientenakte 

02 Themenwünsche 47



Zeit für Ihre Fragen

2024 Ihre Fragen 48



2024

Gute Fahrt – schönen Abend noch!

Wir wünschen Ihnen alles Gute!!!

Vielen Dank 49


