Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Digital Botschafterinnen Gefordert durch: Unterstatzt von:
& Botschafter 4 | Rocilandphs .
Rheinland-Pfalz | —

SOZIALES, TRANSFORMATION
UND DIGITALISIERUNG




@ Digital Botschafterinnen
‘ N & Botschafter
g e n d O Rheinland-Pfalz

1  Heutige Themen

2 |hre Fragen/Anregungen

Wer die Prasentation(en) per PDF erhalten mo6chte,
bitte formlose E-Mail an di-bo-westerburg@online.de

2026 Agenda 2




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Aktuelles



E-Mail: info@vz-rip.de

Digital Botschafterinnen
Verbraucherzentrale & Botschafter
Rheinland-Pfalz

Wie sollte/muss man sich verhalten, wenn ein ,fremdes®
Paket durch den Zustelldienst einfach ohne weitere Aktion
vor der eigenen Haustur abgestellt wird.

Das Paket zeigt die Adresse eines Nachbarn in der
gleichen Stral3e an?

Wir wlrden uns sehr freuen, wenn Sie auch im Detail auf die
rechtlichen Verpflichtungen des ungewollten Empfangers
durch diese Abstellung, eingehen wirden. Vielen Dank!
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Digital Botschafterinnen
Antwort der Verbraucherzentrale Verbraucherzentrale & Botschafter

Rheinland-Pfalz

Rheinland-Pfalz

Wenn ein Paket mit der Anschrift eines Nachbarn einfach
vor der eigenen Haustur abgestellt wird, obwohl man es
weder angenommen noch daflr unterschrieben hat, ist man
grundsatzlich nicht verpflichtet, die Zustellung fur den
Paketdienst oder den Nachbarn zu ubernehmen.

Rechtlich kommt es darauf an, ob Sie das Paket tatsachlich
iIn Besitz nehmen oder ob es lediglich vor lhrer Tur
abgestellt wurde.
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Digital Botschafterinnen
Antwort der Verbraucherzentrale o Eerrchsrentaie & Botschafter
Rheinland-Pfalz

Lassen Sie das Paket unangetastet, trifft Sie
grundsatzlich keine besondere Pflicht. Sie missen weder
den Paketdienst noch den Nachbarn informieren.

Aus praktischer Sicht ist es jedoch sinnvoll, den Nachbarn
kKurz zu benachrichtigen, damit das Paket nicht gestohlen

wird.
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Digital Botschafterinnen

Antwort der Verbraucherzentrale o Eerrchsrentaie & Botschafter
Rheinland-Pfalz

Nehmen Sie das Paket an sich, etwa indem Sie es in lhre
Wohnung oder Garage bringen, entsteht ein sogenanntes
Gefalligkeitsverhaltnis. Damit Gbernehmen Sie eine
gewisse Verantwortung, sorgfaltig mit dem Paket
umzugehen.

Sie mussen es zwar nicht sofort zustellen, sollten es
aber sicher aufbewahren und dem Nachbarn in
angemessener Zeit aushandigen oder ihm mitteilen, dass
Sie das Paket haben.
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Digital Botschafterinnen

Antwort der Verbraucherzentrale o Eerrchsrentaie & Botschafter
Rheinland-Pfalz

Das Paket darf nicht geoffnet werden.

Es ist an den Nachbarn adressiert. Ein unbefugtes Offnen
kann das Brief- und Postgeheimnis verletzen und unter
Umstanden sogar strafrechtliche Folgen haben.

Sie durfen das Paket auch nicht behalten.

Wer ein fremdes Paket bewusst fur sich behalt oder den
Eigentimer dauerhaft davon ausschlieBen mochte, kann
sich unter Umstanden wegen Unterschlagung strafbar
machen.
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Digital Botschafterinnen

Antwort der Verbraucherzentrale o Eerrchsrentaie & Botschafter
Rheinland-Pfalz

Haftung:

Wer das Paket freiwillig in Verwahrung nimmt, haftet
grundsatzlich nur fur Schaden, die vorsatzlich oder grob
fahrlassig verursacht werden.

Wer das Paket beispielsweise sorgfaltig in der Wohnung
aufbewahrt und es trotzdem durch einen unvorhersehbaren
Umstand beschadigt wird, muss in der Regel nicht daflr
einstehen.
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Rheinland-Pfalz

anlen s s Digital Botschafterinnen
Antwort der Verbraucherzentrale Rheintand-Pfalz & Botschafter

Praktische Empfehlung

Am besten ist es, das Paket — wenn moglich — an einem
geschutzten Ort zu belassen und den Nachbarn zu
informieren.

Wenn Sie beflrchten, dass das Paket gestohlen werden
konnte, kOnnen Sie es vorlibergehend an sich nehmen und
dem Nachbarn Bescheid geben. So handeln Sie sowohl
rechtlich als auch nachbarschaftlich sinnvoll.
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T TS N Digital Botschafterinnen
Antwort der Verbraucherzentrale Rheintand-Pfalz & Botschafter

Rheinland-Pfalz

Wichtig ist auBBerdem:

Das Risiko einer fehlerhaften Zustellung tragt grundsatzlich
der Versender bzw. der Paketdienst. Ein zufallig betroffener
Nachbar wird dadurch nicht automatisch zum
Verantwortlichen fur die ordnungsgemale Zustellung.

Bleiben Sie auf dem Laufenden:

Mit unserem Newsletter bleiben Sie bei Verbraucherthemen auf dem neuesten Stand.
Diesen kénnen Sie unter https://www.verbraucherzentrale-rlp.de/newsletter-rlp abonnieren.

Mit freundlichen GrilBen

Stefan Brandt
Fachberater
Fachbereich Digitales und Verbraucherrecht

Verbraucherzentrale Rheinland-Pfalz e.V.
Seppel-Gliickert-Passage 10 | 55116 Mainz
T +49 6131 2848-0
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Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Heutige Themen

Bezahlen mit dem Zauberstab

Erkennen falscher E-Mails

Sicheres WLAN - Administration des Routers




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz
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Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

SICHERES
KARTENFACH ZUM
KONTAKTLOSEN
BEZAHLEN

2026 Zauberstab 14



Digital Botschafterinnen

Ein Zauberstab zum Bezahlen Racl et

...ist ein witziges Gadget.
Bezahlen wird scheinbar zur ,Zauberei”

Stilner Stadt-Anseiger 2 5t §

Der Kartenzauberstab ist nicht nur ein Trend - es ist das

Phanomen, bei dem Millionen Menschen ernsthaft be-
zahlen, wahrend Sie noch iiberlegen, ob das ein Witz ist.

2026 Zauberstab




i Digital Botschafterinnen
Ein Zauberstab zum Bezahlen @:&%ﬁm&z

Das Prinzip:

Im Inneren des Zauberstabs befindet sich entweder ein
Einschubfach fur Inre ganz normale kontaktlose EC- oder
Kreditkarte,

oder er ist direkt mit einem eigenen NFC-Chip (wie bel
einer digitalen Wallet) ausgestattet.

An der Kasse halten Sie dann den Stab an das Terminal,
genau wie |hre Karte/Smartphone. o A

2026 Zauberstab



Ein Zauberstab zum Bezahlen

Gesponsert @

3D Gedruckter Zauberstab mit NFC
Kontaktlos Bezahlen - Kreativer
Kartenhalter fiir EC & Kreditkarte,
Stern Design, Ideal fiir Teens...

33 kRN TV (7)

‘I 099€

GRATIS Lieferung Mi., 15. Juli fir
qualifizierte Erstbestellung

~a . e - aa s oan

2026

Gesponsert @

Simsky Zauberstab
Kreditkartenhalter, 3D Gedruckt,
Kontaktloses Bezahlen, Kreativer
Sternen Kartenhalter, Lustig
50k kkkk v (3)

Neu auf Amazon im letzten Monat

T 1% % s,08¢/tiick)
GRATIS Lieferung Mi., 15. Juli fiir

PR - "

M

Gesponsert @

Pipihome Kreditkarteninhaber mit
Staben, Zauberstab fiir Kreditkarte,
3D Gedruckter Zauberstab ec Karte,
Stern Credit Card Wand zum...

3,7 hkkdrirv (9)

1 099 €U\J'P: H4:99€

GRATIS Lieferung Mi., 15. Juli fir
qualifizierte Erstbestellung

+ 2 andere Farben/Muster
Gesponsert @

Zouwel Magische Kartenhalter in
Form eines Zauberstabs und Stern,
3D-Druck fiir Kontaktloses Bezahlen -
Kartenhalter fiir Kreditkarten und...
23 %k dririrv (24)

go9€,, ...
Statt: +1,99€
GRATIS Lieferuna Mi.. 15. Juli fiir

Kostet zwischen 10,- und 30,- €

Zauberstab

Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Gesponsert @

Magischer Stab - 3D-Gedruckter
Zauberstab zum Bezahlen fiir
kontaktlose Zahlungen. Zauberstab
bezahlen ideal fiir Raves, Streiche ..
50k kkkk v (1)

1 066 €Statt: +5;95€

'Du zahlst 8,66 € mit Rabattgutschein
GRATIS Lieferung Mi., 15. Juli fiir




H Digital Botschafterinnen
Ein Zauberstab zum Bezahlen @gmmaﬂ«

Rheinland-Pfalz

Verbreitung:

Der Trend ist vor allem durch Social-Media-Plattformen wie
TikTok und Instagram bekannt geworden.

Die Stabe werden meist per 3D-Drucker aus leichtem
Kunststoff hergestellt und sollen im Alltag oder fur Videos

ein witziger Hingucker sein.
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Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Heutige Themen

Erkennen falscher E-Mails

2026 Heutige Themen 19



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Phishing-Mails:
Woran Sie sie erkennen und worauf Sie achten mussen

2026 Woran erkennt man Phishing-Mails 20



. . . Digital Botschafterinnen
Woran erkennt man Phishing E-Mails? %‘g&sotschaﬁer

Rheinland-Pfalz

» Empfangerfeld
» Verdachtiger Betreff

» Generalisierte Anreden

» Aufforderung zu Riickmeldungen ES WIRD
» Anhinge SCHWIERIGER
» Rechtschreibfehler und Grammatik
» Psychologischer Druck ::-“

» Links

2026 Woran erkennt man Phishing-Mails 21




Rheinland-Pfalz

. . . Digital Botschafterinnen
Woran erkennt man Phishing E-Mails? %‘g&sotschaﬁer

Ubung

macht den
Meister!

Bundesamt

B | i PHISHING: CHECKLISTE FUR DEN ERNSTFALL

2026 Woran erkennt man Phishing-Mails 22



Kostenlose Selbsttests O H
(fur Privatpersonen & Mitarbeiter):

Rheinland-Pfalz

Google Jigsaw:
Absolvieren Sie das interaktive Jigsaw Phishing Quiz,
um zu lernen, wie Sie gefalschte E-Mails im Alltag erkennen.

der Forschungsgruppe SECUSO, um typische Betrugsmaschen
zu identifizieren.

Woran erkennt man Phishing-Mails




Kostenlose Selbsttests O H
(fur Privatpersonen & Mitarbeiter):

Rheinland-Pfalz

Safeonweb: Machen Sie das Safeonweb Phishing Quiz,
um |hr Erkennungsgeschick zu Uberprufen.

*HSBI: Die Hochschule Bielefeld bietet ein eigenes
HSBI Phishing-Quiz im fiktiven Blrokontext an.

Woran erkennt man Phishing-Mails



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Heutige Themen

Sicheres WLAN - Administration des Routers




Sicherheit von Routern @2‘32::3;;;‘;?&"”‘"“"
WLAN

% Kabelloses
7 ‘ Netzwerk
WLAN { o
Router |:) 8
DSLIKabeIl |

\\ Lokale:‘!\\lztzwerk
\ \ Wie funktioniert

2026 Sicheres WLAN 26
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Digital Botschafterinnen

Sicherheit von Routern & Botchater

m wichtiger Aspekt
m ohne MaBnahmen Hackerangriffe moglich

m eingebavute
Sicherheitsfunktionen

m Passworter
m Firewalls




Rheinland-Pfalz

Sicherheit von Routern Gl e

Zusammenfassung

m Verbindung zwischen Computer und
Internet

m wie digitaler Postbote
m meist mit WLAN-Funktion
m eingebauvute Sicherheitsfunktionen

LEIDER AUCH UNSICHERHEIT

Sicheres WLAN



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

O, ’ben Sie aigentlich einen Uberbllck
m-oon o wort fiir

2026 Sicheres WLAN 29



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Haben Sie eigentlich einen Uberblick,
wem Sie schon einmal das Passwort fur
Ihr WLAN gegeben haben?

Sicheres WLAN



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Oder haben Sie lhren Router gemal3 der
Daten auf der Ruckseite administriert?

1l FRITZ!Box 7590 AX A

WLAN-Funknetz (SSID) FRITZ!Box-Kennwort | WLAN-Zugang
2 +{FRITZ!Box 7590 QF boxen6463

WLAN-Netzwerkschliissel (WPA2)

3{8635,8307,5618,7165,4593] C € E

4 - gﬁ Serien-Nummer ile: Art.-Nr:
% p223.764.30.184.526| [311POW134 12V25A|  [2000 2929}— 8
311POW165 12V 2,5A 9
5 | CWMP-Account 311POW190 12V 3,5A AVM GmbH,
00040E-3C3712EE8794| |=0c® 10547 Berlin

2026 Sicheres WLAN 31
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. Digital Botschafterinnen
Warum werden WLAN-Netzwerke angegriffen? ég&ﬁmm

Rheinland-Pfalz

WLAN-Netzwerke werden primar angegriffen,
welil sie das offene Einfallstor in unsere digitale Welt darstellen.

Wird der Router gehackt, konnten Sie danach durch
diverse Folgeangriffe gefahrdet sein.

Selbst wenn Sie zuverlassigen Schutz auf lhren Geraten haben,
kann ein gehackter Router immer noch lhre Daten fur die
Hacker zuganglich machen

Selbst Gerate, die fur starke Sicherheit bekannt sind, etwa iPhones,
sind gefahrdet, wenn sie mit einem gehackten Netzwerk verbunden
sind

2026 Sicheres WLAN 33




Storungen/Angriffe auf ein Netzwerk/Router

2026

Netzwerk-
Missbrauch

Nutzung des Netzwerks
fur kriminelle Aktivititen

Datendiebstahl

Unbefugter Zugriff auf ‘s
sensible Informationen

S

Wunsch nach
kostenlosem
Internetzugang

Sicheres WLAN

Nachbarn oder
Fremde

Personen, die
versuchen, kostenloses
Internet zu nutzen

Cyberkriminelle

Akleure, die personliche
Daten wie Passworter
stehlen

Hacker

Nutzer, die illegale
Aktivitaten im Netzwerk
durchfuhren

Digital Botschafterinnen
& Botschafter

Rheinland-Pfalz

34




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

WLAN-Verbindung
herstellen

4
=

)

?
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Digital Botschafterinnen
& Botschafter

°4 Mein Netzwerk

Rheinland-Pfalz

WPS-Taste ‘ '8 FRITZ!Box 7590 AX y
WLAN-Funknetz (SSID) FRITZ!Box-Kennwort | WLAN-Zugang
2 -4FRITZ!Box 7590 QF] lboxen6463— [E:As

WLAN-Netzwerkschliissel (WPA2)
3 {8635 ,8307,5618,7165,4593] C € X

44 @ Serien-Nummer ile; Art.-Nr:

i P223.764.30.184.526 311POW134 12V 2,5A 2000 2929 8
311POW165 12V 2,5A
5 - : CWMP-Account 311POW190 12V 3,5A AVM GmbH,

% 00040E-3C3712EEB794| |=O€® 10547 Berlin

Uber das Internet auf die FRITZ!Box
zugreifen

2026 Sicheres WLAN Ko




Rheinland-Pfalz

Warum ist ein Gast-WLAN sinnvoll? @2‘%2&1‘2‘3:’:"““"""""

(2D

N f_ iy
Privates Heimnetz Gast-WLAN
.l
geschitzt & privat fiir Besucher
N
L ]
\ !
& PR
B Q @ .5 Smartphone & Laptop
Smart-Home nur Internetzugang
L eae ) kein Zugriff - J

auf Heimnetz

2026 Sicheres WLAN 37




Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

/eit fur Inre Fragen / Zeit fur Inre Themen

Offene

Sprechstunde

2026 lhre Fragen 38



Digital Botschafterinnen
& Botschafter

Kontaktmoglichkeiten Rieand i

 Michael Roth SRR
& di-bo-westerburg@online.de HHG e
02663-9649942 2

« Weitere Kontakte und Informationen gibt es auf der
Webseite hitps://digital-botschafter.silver-tipps.de/

(,,Veranstaltungen® — werden alle aktuellen Termine angezeigt)

« Miftellungen im Waller Wochenspiegel beachten
« Wir kontaktieren Sie gerne per E-Mail zu Veranstaltungen

2026 Kontaktmoglichkeiten 39



Digital Botschafterinnen
Gute Fahrt — schénen Abend noch! @ﬁ‘hﬁ?ﬁ?ﬂ;’s&z

Medienanstalt
Rhleinluand-lpfag |

Vielen Dank fur lhren Besuch
Wir freuen uns auf den 15.10.2026

2026 Vielen Dank 40



