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2 Ihre Fragen/Anregungen

Wer die Präsentation(en) per PDF erhalten möchte, 
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Heutige Themen 

2025

Fake-Shops – Augen auf beim Onlinekauf 

Cookies – lästige Kekse?! Sehr lästige Kekse!

Heutige Themen 3

Cloud – Fluch oder Segen!?



Fakeshops
So erkennen Sie Abzocke

Die Digital-Botschafter*innen Ihrer Verbandsgemeinde



Wer ist schon reingefallen?
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Online-Shopping
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Online-Shopping
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Fakeshops

2025 8

• Den Shop und das vermeintlich tolle Angebot gibt es nicht

• Die Ware kommt nie bei Ihnen an

• Das Geld ist wahrscheinlich weg

• Die Betrüger haben auch noch Ihre Daten

• Die eigentlichen Betrüger können Ihre Daten aktiv 
verwenden und „SIE“ werden scheinbar zum Betrüger

Fakeshops



Fake-Shops erkennen

2025 9

• Wird immer schwieriger

• Wir geben gerne Tipps

• Fakeshop-Finder

Fakeshops erkennen
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Fakeshops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Vorhängeschloss in der Browserzeile
Ein Vorhängeschloss sowie „https://“ in der Browserzeile 
kennzeichnen eine sichere Verbindung. Aber Achtung: Auch 
Fakeshops nutzen eine sichere Verbindung immer öfter.
Vorsicht ist geboten bei auffälligen Adressen, dazu gehören 
Domain-Endungen wie „.de.com“

Fakeshops erkennen
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Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Eindeutiger Bestellpunkt
Der Bestellpunkt ist mit „Zahlungspflichtig 

bestellen“ oder mit einer anderen eindeutigen 
Formulierung wie „Jetzt kaufen“ beschriftet. 
Unklare Begrifflichkeiten wie „Anmelden“, 
„Abschließen“ oder „Bestellen“ sind nicht zulässig 
und ein Indiz für einen Fakeshop

Fakeshops erkennen
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Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Vorhandener Kontakt

Telefonnummer und E-Mail-Adresse 
sind für die Kontaktaufnahme 
vorhanden. Indizien für einen Fakeshop 
sind eine kostenpflichtige 
Telefonnummer (im Ausland), nur ein 
Postfach oder die Beschränkung auf ein 
Kontaktformular

Fakeshops erkennen
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Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Vollständiges Impressum

Ein Indiz für einen Fakeshop ist, dass 
die Adresse zwar korrekt, die 
vermeintliche Firma – nach einer 
Internetrecherche – unter dieser aber 
nicht zu finden ist. 

Fakeshops erkennen



2025 14

Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Preis - realistisch und transparent
Der Preis ist realistisch. Versand-, 
Rücksende- und mögliche 
Zusatzkosten sind transparent 
aufgeführt.
Ein ungewöhnlicher Preis kann ein Indiz 
für einen Fakeshop sein.

Fakeshops erkennen
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Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Gütesiegel
Der Shop nutzt ein bekanntes Gütesiegel. Beim Klick auf das 
Gütesiegel erscheinen weitere Informationen zu Shop und 
Bestellprozess. Bei Fakeshops sind die Siegellogos oft nicht klickbar
oder ganz erfunden.

Fakeshops erkennen
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Fake-Shops erkennen

Quellenangabe: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-
Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html

Mehrere Zahlungsmöglichkeiten

Es gibt mehrere Zahlungsmöglichkeiten 
– Kauf auf Rechnung, per Kreditkarte 
oder über einen seriösen Online-
Bezahldienst. Für Fakeshops typisch: 
Erst gibt es eine Auswahl an Methoden, 
bei der Bestellung ist aber nur Zahlung 
per Vorkasse möglich.

Fakeshops erkennen
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Fake-Shop-Finder

Quellenangabe: https://www.verbraucherzentrale.de/fakeshopfinder-71560

Fakeshops erkennen

https://www.verbraucherzentrale.de/fakeshopfinder-71560
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Quellenangabe: https://www.verbraucherzentrale.de/fakeshopfinder-71560

Was, wenn doch…?

Was, wenn doch…?

1. Zahlung rückgängig machen
Überweisung – nur kurzzeitig eine kleine Chance
PayPal und Kreditkarte ist die Chance größer 
„Käuferschutz“

2. Dokumentation, Beweise für den Betrug sammeln
(Links, E-Mail-Verkehr, Beschreibung des Angebots usw.)

3. Strafanzeige stellen



Heutige Themen 
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Fake-Shops – Augen auf beim Onlinekauf 

Cookies – lästige Kekse?! Sehr lästige Kekse!
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Cloud – Fluch oder Segen!?
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Erhöhen die 
Nutzerfreundlichkeit, sind 
nicht unbedingt für die 
Website erforderlich

Nur gültig, bis der Nutzer 
die Sitzung beendet

Kleine Textdateien/Infos
Für den Betrieb der Website 
erforderlich
z.B. der Warenkorb eines 
Onlineshops

Beim Wechseln auf andere 
Seiten, bleibt der Warenkorb 
erhalten

Daten über das Nutzerverhalten 
auf einer Website zu sammeln
„STATISTIK-COOKIES“

Nur gültig, bis der Nutzer die 
Sitzung beendet

Website wird geprüft auf:
• Dauer und Häufigkeit
• Fehlermeldungen
• Ladezeiten
• Reihenfolge der Aufrufe
• Verhalten mit dem Browser
• Verwendete Suchbegriffe

Es werden keine 
personenbezogenen Daten 
gespeichert

Einwilligung ist erforderlich

Sie haben den Zweck, 
Nutzern zum Surfverhalten 
passende Werbeangebote 
zu geben

Diese Cookies bleiben 
dauerhaft im Browser 
gespeichert
müssen gelöscht werden!!!
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https://www.verbraucherzentrale-rlp.de/wissen(digitale-welt/datenschutz/cookies-kontrollieren-und-verwalten-so-

gehts-11996

Cookies 27
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https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie#Plugin
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Fake-Shops – Augen auf beim Onlinekauf 

Cookies – lästige Kekse?! Sehr lästige Kekse!
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Cloud – Fluch oder Segen!?
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Fluch oder Segen 

Fluch oder Segen 

Chancen und Risiken 

Gegenwart und Zukunft

Rechtlicher und technischer Hintergrund

STUFE 1



Netzwerkspeicher 312025

Vor langer, langer Zeit im Westerwald
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Speicherung – Sicherung – Wiederherstellung von Daten
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Zeit für Ihre Fragen

2025 Ihre Fragen 57



Kontaktmöglichkeiten

• Michael Roth 

di-bo-westerburg@online.de

02663-9649942

• Weitere Kontakte und Informationen gibt es auf der 
Webseite https://digital-botschafter.silver-tipps.de/

• Mitteilungen im Wäller Wochenspiegel beachten

• Wir kontaktieren Sie gerne per E-Mail zu Veranstaltungen

2025

(„Veranstaltungen“ – werden alle aktuellen Termine angezeigt)

Kontaktmöglichkeiten 58



2025

Gute Fahrt – schönen Abend noch!

Vielen Dank für Ihren Besuch
Wir freuen uns auf den 10.04.2025

Vielen Dank 59


